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Abstract: This review examines advanced methodologies for optimal power flow (OPF) in integrated 

energy systems (IES), highlighting the integration of diverse energy forms like electricity, heat, and 

gas. It focuses on decoupled algorithms and developments for gas‐electric systems and the impact of 

renewable energy sources and electric vehicles, which introduce significant uncertainties into OPF. 

The paper also addresses the cybersecurity challenges, especially  false data  injection risks. Future 

directions  include advancing predictive control systems,  improving energy storage, and evolving 

regulatory frameworks to facilitate sustainable IES development. This synopsis aims to guide future 

research efforts in enhancing the efficiency and reliability of multi‐energy systems. 

Keywords:  integrated energy systems; optimal power  flow; renewable energy  integration; electric 
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1. Introduction 

With  industrial  and  economic  development,  global  resources  are  increasingly  strained. The 

energy internet, characterized by openness, low carbon, efficiency, and sustainability, has become a 

central  theme  in  the  energy  sector’s  development  [1–3].  In  traditional  energy  sectors,  separate 

planning  and  operation  of  different  energy  systems  ignore  the  complementary  and  substitutive 

relationships between energies, which is not conducive to energy efficiency improvement. Integrated 

energy systems (IESs) achieve the cascaded utilization of multiple forms of energy such as electricity, 

heat, cold, and gas, enhancing energy conversion efficiency and end‐use efficiency, reducing energy 

transmission  losses,  and  ensuring  the  safe  and  reliable  supply  of  social  energy.  It  promotes  the 

consumption of renewable energy and energy conservation and emission reduction [4,5]. 

IESs have become a major  strategic  research direction and a  technological high point  in  the 

international  energy  field.  Europe  first  proposed  the  concept  of  integrated  energy  systems  and 

conducted  research  on  multi‐energy  coordination  optimization  and  integrated  energy  systems 

through EU framework projects, with active development in various European countries [6,7]. The 

United  States  emphasized  the  necessity  of  integrated  energy  planning  through  the  Energy 

Independence and Security Act of 2007 [8]. Canada focuses on building community integrated energy 

systems to achieve the 2050 greenhouse gas reduction targets, planning extensive national coverage 

[9,10]. Japan, one of the earliest Asian countries to study  integrated energy systems, proposed the 

“Strategic Energy Plan of Japan” in 2010, developing electricity and natural gas supply systems with 

safety, environmental protection, and efficiency as starting points [11]. 

Research on IESs in China is currently in the development stage. Since the reform and opening 

up,  the  total  supply  and demand  of  energy  in China  have  continuously  grown,  bringing many 

challenges: prominent  issues  in  renewable  energy  consumption, high  carbon  emissions,  and  low 

energy utilization rate [12]. After intense construction of power grids and energy systems, China’s 

energy development is turning towards innovation‐driven, focusing more on the comprehensive and 

optimized  use  of  energy.  Over  the  past  decade,  China  has  conducted  related  experiments  on 
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integrated energy systems. In 2003, heat pump technology was attempted for regional centralized 

cooling, and in 2008, a comprehensive energy station for regional heating and cooling was realized 

[13]. After 2010, the Power‐to‐Gas technology that emerged in Germany became a research hotspot 

in various countries. Since 2014, China has successively started large‐scale wind power to hydrogen 

projects, accelerating the construction of interconnected electricity and gas networks [14]. In 2017, the 

National Energy Administration announced 23 first‐batch multi‐energy complementary integrated 

optimization demonstration projects, including 17 terminal integrated energy supply systems and 6 

multi‐energy complementary supply systems involving wind, solar, water, fire, and storage [15]. At 

the beginning of 2019, the State Grid Corporation of China released the “Action Plan for Promoting 

the  Development  of  Integrated  Energy  Services  2019‐2020”  emphasizing  the  importance  of  the 

integrated energy service sector [16]. 

Optimal  power  flow  (OPF)  in  integrated  energy  systems  studies  the  complementary  and 

coordinated optimization of heterogeneous energy subsystems based on power  flow calculations, 

which is of great significance for their safe, stable, and economical operation. Currently, the study of 

OPF in power systems has been extensively researched both domestically and internationally, but 

the models and theories of energy routes for IESs are not yet mature, and their OPF research is still 

in the basic development stage. In terms of system scale and coupling intensity, most research on 

OPF is in electric‐thermal or electric‐gas combined systems, with less research on systems with strong 

coupling such as electric‐thermal‐gas. From an algorithmic perspective, compared to OPF in power 

systems, there are relatively fewer multi‐energy flow optimal algorithms applied to integrated energy 

systems.  In  terms  of  optimization  objectives,  current OPF  studies  for  integrated  energy  systems 

mostly  focus  on  single‐objective  optimization  problems,  such  as  minimum  economic  or 

environmental  costs, with  less  involvement  in multi‐objective  optimal  planning.  Reference  [17] 

studied a dynamic OPF algorithm for a gas‐electric integrated energy system. Based on the different 

response  times of natural gas  and  electricity,  transient natural gas  flow  and  steady‐state  electric 

power  flow were combined  to  form a dynamic OPF model  for  the gas‐electric combined system; 

further  transforming  the  optimization  problem  into  a  single‐stage  linear  programming,  optimal 

operation strategies for the natural gas and electric power systems were obtained. 

Through simulation examples, the effectiveness of the dynamic OPF model and algorithm was 

verified, reflecting that this model can be used for decision support in the coordinated planning and 

operation of natural gas and electric power systems. Reference [18] studied the multi‐period optimal 

energy flow and energy pricing problems of carbon emission‐embedded integrated energy systems 

involving  electricity,  natural  gas,  and district  heating.  First,  a direct  current  electric  power  flow 

model, natural gas pipeline flow model, and heating network energy flow model were established, 

and the optimization problem was linearized, thereby establishing an optimal scheduling model for 

the integrated energy system; then, based on this optimal scheduling model, the locational marginal 

prices  for  electricity, natural gas,  and heating networks were determined,  and  carbon  emissions 

caused  by  energy  production were  considered during  the  pricing  process. Among many  classic 

optimization algorithms, the interior‐point method has the characteristics of good convergence and 

robustness  and  has  been  widely  applied  to  various  OPF  planning  problems.  Reference  [19] 

established  a  coupled OPF model  for  gas‐electric  integrated  energy  systems  and  environmental 

systems and used the interior‐point method for computational analysis to determine the impact of 

environmental factors on the system. Reference [20] constructed an OPF model for an electric‐thermal 

combined system with the total coal consumption of the system as the objective and used the interior‐

point method  for  simulation,  verifying  the  effectiveness  of  this  optimal model.  Reference  [21] 

proposed a generalized model and  intelligent optimization method  for  the  coupled multi‐energy 

flow of heterogeneous supply networks. First, an OPF model for an electric‐gas combined system 

including  an  energy  hub  was  constructed;  then,  a  multi‐agent  genetic  algorithm  was  used  to 

decompose  the  multi‐energy  flow  optimization  problem  into  traditional  single‐system  OPF 

problems. Through example  tests,  the expected applicability and  robustness of  this method were 

proven.  Reference  [22]  applied  the  improved  non‐dominated  sorting  genetic  algorithm  and 
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distributed  reinforcement  learning  algorithm  to  the multi‐energy  flow  optimization  problems  in 

regional integrated energy systems, respectively. 

To better carry out related research work on integrated energy systems, this paper explores the 

research status of OPF in integrated energy systems. Firstly, the definition and structure of integrated 

energy systems are introduced; secondly, the decoupling algorithm and the OPF model of the gas‐

electric  integrated  energy  system  are  introduced;  thirdly,  existing  and  commonly  used  OPF 

calculation methods for integrated energy systems are summarized and introduced; finally, the paper 

is concluded, pointing out the current shortcomings in the calculation of OPF in integrated energy 

systems, future research trends, and prospects. 

2. Integrated Energy Systems 

2.1. Definition of IESs 

An  integrated energy system  refers  to a system within a defined area  that utilizes advanced 

information  management  technology  to  integrate  the  production,  transmission,  distribution, 

conversion, storage, and consumption of various energy sources such as electricity, heat, and natural 

gas.  This  system  achieves  organic  coordination  and  optimization  of multiple  forms  of  energy, 

promoting a sustainable development of energy production, supply, and marketing systems [23]. 

2.2. Structure of Integrated Energy Systems 

An IES typically consists of energy supply networks (electricity, heating/cooling, gas networks), 

coupling components, energy storage devices, and load units. Taking an IES that includes electricity, 

heat, and gas as an example, its structure is illustrated in Figure 1 [24]. 

 

Figure 1. Integrated energy system structure. 

In Figure 1, the power network generally includes photovoltaic systems, wind power, or other 

renewable  energy  generation  systems;  the  thermal  network  consists  of  heat  sources,  and water 

supply  networks with  identical  topology  to  the  return water  networks  [25,26];  the  natural  gas 

network  is  composed  of  gas  sources,  gas  pipelines,  and  compressors, which  are  driven  by  gas 

turbines or electric motors to ensure a certain gas pressure and maintain stable gas supply; coupling 

devices include combined heat and power units, electric boilers, power‐to‐gas devices, gas turbines, 

and gas boilers,  capable of  transforming  energy between different  forms;  energy  storage devices 

include electrical energy storage, thermal storage, and gas storage tanks, maintaining the dynamic 

balance of multi‐energy sources, which benefits the flexibility and economic efficiency of the system 

operation. 
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3. OPF Decoupling Algorithm of IESs 

3.1. Overview of OPF Problems in IESs 

Adopting MCES is an innovative solution, leading to the proposal of combined modeling and 

analysis of energy networks. Reference [27] attempts to study the impact of integrated energy systems 

on  the  reliability  levels  of  power  systems.  Reference  [28]  conducted  research  on  the  optimal 

integration of MCES through power flow studies, providing a method for the unified optimization 

of MCES. Reference [29] introduced a generic modeling method with some simplifying assumptions, 

proposing a mathematical model for OPF  in multi‐energy systems. Operations research related to 

MCES systems can be divided into two separate steps: optimal scheduling within and between hubs. 

Based on Energy Hubs (EH) and energy network safety constraints, the optimal operating strategy 

for the energy system, known as multi‐energy OPF, is determined. Mathematically, it is a challenging 

non‐convex nonlinear constrained optimization problem. By knowing the optimal operating state, 

the  optimal EH  inputs, various EH  scheduling  factors,  and network  flows  can  be  obtained. The 

MCOPF problem can be represented in a non‐linear structure as follows: 

 

 
s.t. 0

0

min f P,F ,

c

G

P P



  



  

L P

P

P

    (1)

where F is the vector of different energy flows; v represents the scheduling factors;    0G P   is the 

related equal constraints of the MCOPF problem;  P   and  P   are respectively the upper and lower 

vectors of the input energy vector。This paper aims to minimize the total energy cost as the objective, 

and the feasible domain of this optimization problem is defined by some practical equal and unequal 

constraints. During the optimization process, flow equations related to EH and the energy network 

must be satisfied as equal constraints。 

3.2. General Structure after Decoupling the MCOPF 

In the MCES system, the required quantity of each energy carrier is a function of the energy load 

and the conversion efficiency related to the Energy Hubs (EH): 

           11
P L c L

N
   


    (2)

In the equation: N represents the scheduling matrix; other variables are as previously defined. By 

calculating the inverse of matrix c, the demand for each energy carrier at the EH input ports can be 

determined. Once the load is established, the MCOPF problem can be transformed into a decomposed 

OPF problem. 

To obtain a constant matrix 𝑐, both  the efficiency matrix and  the scheduling matrix must be 

constants. Additionally, during the optimization process of the MCOPF problem, this paper proposes 

a decomposition algorithm, the main process of which is shown in Figure 2. This two‐layer MCOPF 

model  introduces  how  to  coordinate  the  scheduling  of  energy  carriers.  It  consists  of  two main 

modules: in the first module, a superior heuristic method is adopted, with decision variables for the 

MCOPF problem being predetermined. 
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Figure 2. Decomposition algorithm flow. 

3.3. Mathematical Representation of the MCOPF 

To transform these equations into deterministic equations, a new strategy based on the concept 

of virtual variables is proposed. The main idea is to introduce some virtual transformers that have 

the same characteristics as those in the original EH, thus regularizing the input‐output relationship 

of the improved hub. Therefore, the hub that has not been studied is replaced by the EH as shown in 

Figure 3, whose input‐output model can be represented by 
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The parameters in Figure 3 represent a virtual variable, which determines how the electricity 

received  through  the  electrical network  should be distributed between  the  transformers  and  the 

virtual transformers. Thus, this variable, in addition to being used for the virtual transformers, also 

plays the same role as scheduling factors. To utilize this method to solve the MCOPF problem, slack 

variables must also be used as decision variables in the optimization process. 

 

Figure 3. Decomposition algorithm flow. 

4. Gas‐Electric IES OPF Model 

4.1. Gas‐Electric IESs 

The  gas‐electric  integrated  energy  system,  as  a  future method  for  efficient  energy  use  and 

management, has been extensively validated in terms of its construction model, research approach, 
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and significance [30]. Reference [31] uses a one‐dimensional compressible flow equation to simulate 

the behavior of natural gas in pipelines and, combined with electric power system flow calculations, 

proposes a hybrid  load analysis method for gas‐electric  integrated energy systems. Reference [32] 

jointly formulates the natural gas and electricity system equations, establishes the Jacobian matrix, 

and solves  the  IES  flow using a unified method. Building on  this, Documents [33,34] respectively 

study the effects of gas temperature, natural gas quality, and injection points on the steady state of 

the gas‐electric integrated energy system. Reference [35] examines the impact of bidirectional energy 

conversion and changes in wind turbine output on the steady state of the integrated system. These 

studies focus on addressing the mathematical problems associated with simulating the coupling in 

gas‐electric  integrated  energy  systems,  transforming  influencing  factors  into  matrix‐coupled 

parameters for unified solution. Although they provide quantitative analysis of the impact of coupled 

parameter  changes  on  system  flow,  they  do  not  construct  system models  from  an  optimization 

perspective and lack discussion on economic issues. 

Reference [36] calculates the OPF of the gas‐electric integrated energy system using the interior‐

point method within  the electric power system. Reference  [37] simplifies  the natural gas network 

pipelines  using  the  node‐loop method  in  graph  theory  and  solves  the  OPF  of  the  gas‐electric 

integrated energy system using an improved interior‐point method, which enhances computational 

efficiency and convergence. Building on  the OPF, Reference  [38] considers  the randomness of  the 

load and employs the point estimation method based on Nataf transformation for probabilistic OPF 

calculations,  while  Documents  [39,40]  introduce  carbon  emission  pricing  and  carbon  trading 

mechanisms as cost elements into the planning of the gas‐electric integrated energy system. Reference 

[41] considers environmental costs in the model of a multi‐energy system with hybrid AC/DC grid 

supply and incorporates the costs of atmospheric pollutant management into the objective function 

to study the system’s energy supply optimization strategy. 

4.2. Process and Steps 

The interior‐point method is used to solve the OPF coupling problem between the gas‐electric 

integrated energy system and the environmental system. The specific process are listed as below. 

Step 1:  Initialize data, defining the operating ranges for each generator, the upper and  lower 

voltage limits at network nodes, and the pressure fluctuation range at natural gas network nodes. 

Based on specific requirements of the actual laid lines, determine the transmission capacity limits of 

the electrical grid and the supply capacity limits of the natural gas pipelines. 

Step 2: Calculate the complementarity gap (Gap). The complementarity gap is a crucial indicator 

to determine whether an optimal state has been reached [42]. By setting the central parameter to less 

than  0.1,  a  better  convergence  effect  on  the  imbalance  of decision  variables during  the  iteration 

process can be achieved [43]. 

Step 3: Check if the complementarity gap meets the accuracy requirements. If it does, output the 

optimal results; otherwise, proceed to Step 4. 

Step 4: Joint analysis of three systems: 

(1) Electric Power  System:  Perform  optimization  analysis  on  the  grid  part  according  to  the 

equivalent mathematical model of the power system. Under the premise of meeting all equality and 

inequality constraints, calculate the possible generator outputs and line flows, and solve for the grid 

imbalance. 

(2) Natural Gas System: The power system and the natural gas system are effectively coupled 

through gas  turbines, and  the active power of gas  turbines and  the natural gas consumption can 

establish corresponding transformation mathematical models, thus forming a close interconnection. 

The imbalance of the natural gas network can be solved based on the constraints of the gas pipelines. 

(3) Environmental System: By analyzing the pollution model of the thermal power generation 

system, the emitted pollution can be quantified. At the same time, based on the real‐time dynamics 

of emissions, determine the pollution limits. 
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Step  5: Calculate  the  iterative  step  lengths,  seek updated  information  for  each variable  and 

update the environmental constraints [44]. The update information includes 

Step  6:  Convergence  judgment.  Based  on  the  iterative  markings,  determine  whether  the 

maximum number of iterations limit has been met. If not, the result is deemed non‐convergent, and 

the optimal result cannot be solved. At this point, it should be checked whether the constraints set in 

Step 1 are unreasonable. If the conditions are met, return to Step 2. 

5. OPF Calculation Methods for IESs 

5.1. Classical Algorithms 

Mixed  integer  programming,  interior‐point  methods,  and  other  classical  optimization 

algorithms have been preliminarily applied to the calculation of OPF in integrated energy systems. 

These methods are easy to implement and have good solving speeds, making them suitable for small 

to medium scale single‐objective optimization problems. However, the implementation of classical 

algorithms  is complex, convergence depends on  the choice of  initial values, and  they may  fail  to 

converge or only converge locally if the objective function is discontinuous or has multiple extreme 

points. These  limitations make  them unsuitable  for  solving  large‐scale,  strongly non‐linear, non‐

differentiable,  and  non‐convex  optimization  problems.  Reference  [45]  uses  second‐order  cone 

relaxation to convexify the constraints of the electric grid flow and employs a piecewise linearization 

method to handle the flow constraints of natural gas pipelines, transforming the original model into 

a mixed‐integer second‐order cone programming problem for rapid numerical solution. Reference 

[46] aims for the lowest environmental operating cost in the gas‐electric integrated energy system, 

with safety and pollutant emissions as constraints, using the interior‐point method to solve its OPF 

and exploring the impact of environmental factors under different goals and constraints. Reference 

[47] established an accurate model for steady‐state energy flow calculation in heating systems, and 

based on this, proposed an interior‐point method‐based OPF solution method for the electric‐thermal 

integrated energy system, using the output of combined heat and power units and electric boilers as 

adjustment variables. Reference  [48]  established  an OPF model  for  an  electric‐thermal  combined 

system with a multi‐branch radial heat network, using the interior‐point method’s fast‐converging 

and robust central path following method to solve the model. 

5.2. Intelligent Algorithms 

Intelligent algorithms are generally inspired by human intelligence, social behavior of biological 

groups, or natural phenomena,  and  rely on proven  effective methods  rather  than  systematically 

seeking  answers when  solving problems.  Intelligent  algorithms  applied  to  the OPF problems  in 

integrated energy systems include reinforcement learning, particle swarm optimization, fuzzy logic, 

and  genetic  algorithms.  These  algorithms  typically  do  not  require  the  objective  function  and 

constraints to be continuous or convex, sometimes even lacking analytical expressions, and are highly 

adaptable to the uncertainty in computational data. However, the theoretical framework of intelligent 

optimization algorithms  is not yet complete, and  they usually cannot guarantee  the optimality of 

solutions, often being considered as heuristic methods. Reference [49] discussed the Markov decision 

process and reinforcement  learning optimization model, establishing a regional  integrated energy 

system  multi‐energy  flow  optimization  model  based  on  Q‐learning  and  further  implementing 

distributed  coordination  optimization  for  a  hybrid  self‐energy  system  using  distributed 

reinforcement learning. Reference [50], based on the theory of energy hubs, constructed a combined 

heat  and  power  system model  and  proposed  a  comprehensive  flow  algorithm;  considering  the 

operational characteristics of electric‐gas‐thermal integrated energy systems, it established an OPF 

model  for micro‐energy  systems and used PSO  for  flow optimization. Reference  [51] proposed a 

distributed multi‐objective fuzzy optimization algorithm based on objective value swapping to solve 

the multi‐objective OPF  in  electric‐gas  integrated  energy  systems. Reference  [52]  used  a  genetic 

algorithm  to  decouple  the  OPF  problem  in  a  large‐scale  electric‐gas  integrated  energy  system 
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containing  energy  hubs.  Reference  [53]  established  a  general modeling  framework  for  OPF  in 

integrated  energy  systems  and  proposed  a  universal  decoupling  method,  using  a  multi‐agent 

evolutionary  algorithm  for  flow  optimization,  suitable  for  large,  complex multi‐energy  systems. 

Reference [54] employed an improved non‐dominated sorting genetic algorithm to solve the multi‐

objective optimal hybrid flow in regional integrated energy systems. 

5.3. Other Algorithms 

Some studies consider the impact of network elements on the optimal use of multi‐energy flows 

in integrated energy systems, treating the reconfigurable network topology of distribution networks 

as controllable  factors  to  further optimize and  reduce operational costs, or analyze OPF  from  the 

perspective  of  interconnected  AC/DC  electric  networks,  proposing  solutions  that  can  optimize 

processes in parallel. Reference [55] aimed to minimize operational costs, considering the constraints 

related  to  the  three‐phase unbalanced distribution  systems, gas networks,  and  energy  centers  in 

regional  IES,  integrating  the distribution network reconfiguration capability  into the multi‐energy 

flow OPF  calculation  of hybrid  systems. Reference  [56]  established  a distributed OPF model  for 

interconnected AC/DC electric networks, based on  the Gaussian Seidel  type alternating direction 

method of multipliers (ADMM) framework, proposing an improved synchronous ADMM with fast 

convergence  and  parallel  optimization  features.  Reference  [57],  based  on  the  aforementioned 

synchronous ADMM, performed distributed optimal energy  flow  calculations  for  the electric‐gas 

integrated energy system. Reference [58] proposed a PSO‐SQP algorithm calculation framework that 

starts with a global search using the PSO algorithm before SQP calculation, taking the search results 

as  initial  values  for  the  SQP  algorithm, which  then  performs  local  search  to  obtain  the  global 

optimum, then re‐entering the PSO algorithm to determine the next movement direction and step 

length for all particles, iterating until the calculation is complete. Documents [59,60] provided models 

for traditional heat networks including hydraulic and thermal models. 

6. Challenges and Future Prospects 

6.1. Challenges 

6.1.1. Renewable Energy Integration 

The  incorporation of  renewable energy  sources  such as wind and  solar  into  IESs  introduces 

heightened levels of variability and uncertainty. These renewable sources are inherently intermittent, 

with  power  output  that  can  vary  significantly  depending  on  weather  conditions  [61–63].  This 

unpredictability challenges the traditional paradigms of power system operation and demands more 

sophisticated  forecasting  and  management  strategies.  To  maintain  grid  stability  and  ensure 

continuous supply, energy storage systems and grid flexibility solutions such as demand response 

programs must be enhanced [64,65]. 

The  variability  of  renewables  necessitates  the  development  of  advanced  power  flow 

management  techniques  that  can  accommodate  sudden  changes  in  energy  generation  [66–68]. 

Moreover, integrating high levels of renewable energy requires upgrades to existing infrastructure 

to handle the increased range of power flow scenarios, potentially involving significant investment 

in both technology and new grid architectures [69–71]. Moreover, the stability of integrated energy 

systems,  challenged by  the  intermittent nature of  renewable  energy  sources,  can be  significantly 

bolstered by deploying Phasor Measurement Units. These devices provide real‐time synchronization 

and precise measurements of electrical waves on the grid, crucial for monitoring system dynamics 

and responding to instabilities promptly [72]. 

6.1.2. Electric Vehicle (EV) Integration 

The surge in electric vehicle adoption represents another layer of complexity for power systems 

operators  [73,74]. EVs add a substantial and somewhat unpredictable demand on power systems, 
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particularly as charging practices and locations can vary widely among users. This can lead to peak 

load scenarios that strain the grid or necessitate the use of peaker plants, which are less efficient and 

more costly [75–77]. 

Effective integration of EVs into IES requires smart charging strategies that align EV charging 

demand with  grid  capabilities  and  renewable  energy  availability  [78,79].  Vehicle‐to‐grid  (V2G) 

technologies, which allow EVs to feed energy back into the grid, present a promising solution to this 

challenge. These technologies can transform EVs into mobile storage units that can help balance the 

grid during periods of high demand or low renewable generation [80–82]. 

6.1.3. Cybersecurity Threats 

As IES grow more complex and interconnected, they become more susceptible to cybersecurity 

threats [83–85]. False data injection attacks, which involve the manipulation of real‐time data flows 

and control signals, pose a significant threat to the stability and integrity of power systems [86]. These 

attacks can result in incorrect operation commands, leading to inefficiencies, system instabilities, or 

even catastrophic failures [87–90]. 

Developing  robust  cybersecurity  frameworks  that  can  anticipate,  detect,  and mitigate  these 

threats  is  crucial  [91].  This  involves  not  only  technological  solutions  but  also  regulatory  and 

procedural safeguards that ensure comprehensive protection across all levels of the IES. Training for 

personnel and continuous improvement of security protocols is essential to stay ahead of potential 

cyber attackers [92,93]. 

6.2. Future Prospects 

6.2.1. Advanced Predictive and Adaptive Control Systems 

The future of IES heavily relies on the development of advanced control systems that can predict 

fluctuations  in both supply (from renewables) and demand (including EV charging) and adapt  in 

real‐time  to  optimize  power  flow  [94].  Leveraging  big  data  analytics,  artificial  intelligence,  and 

machine learning can provide these systems with the capability to learn from patterns, predict future 

conditions, and make autonomous decisions to balance supply and demand efficiently. 

These technologies will facilitate the development of self‐healing grids that automatically detect 

and  respond  to  failures  or  system  degradations,  improving  reliability  and  reducing  downtime. 

Furthermore,  the  integration  of  these  advanced  systems  will  enable  more  precise  and  flexible 

management of distributed energy resources and demand response initiatives [95]. 

6.2.2. Enhanced Energy Storage Solutions 

As  the penetration of  intermittent  renewable  energy  sources  increases,  so does  the need  for 

effective energy storage solutions [96,97]. Future advancements may include not only improvements 

in battery technology but also the development of new storage options such as compressed air energy 

storage, flywheel energy storage, and pumped hydro storage, which can offer larger scale and longer 

duration energy storage compared to current battery systems [98]. 

Innovations  in energy storage  technology will be complemented by advancements  in energy 

storage management systems, which optimize the charging and discharging cycles based on usage 

patterns, weather predictions, and grid needs. These systems will play a pivotal role in ensuring that 

stored  energy  is  used  at  optimal  times  to  support  grid  operations  or  to  balance  intermittent 

generation [99–101]. 

6.2.3. Regulatory and Policy Development 

Navigating the future  landscape of IES will require not only technological advancements but 

also  supportive  regulatory  and  policy  frameworks.  Policymakers  will  need  to  establish  clear 

standards and incentives that encourage the adoption of renewable energies, support infrastructure 

upgrades, and foster innovations in cybersecurity and energy storage [102–104]. 
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Additionally, policies  that promote  collaboration across  sectors and between nations will be 

crucial in tackling the global challenges of energy management and sustainability. This collaborative 

approach  can  facilitate  the  sharing  of  best  practices,  innovations,  and  resources,  driving  faster 

adoption of effective technologies and strategies worldwide [105,106]. 

7. Conclusions 

This review has explored the development of OPF within IESs, highlighting the nascent stage of 

research,  particularly  in multi‐energy  flow  analysis. Despite  advances  in modeling  for  electric‐

thermal  and  electric‐gas  systems,  comprehensive  research  on  electric‐thermal‐gas  IES  remains 

limited, signaling a need for broader multi‐objective optimization approaches and improved safety 

and reliability assessments. 

Future  IES will  require  enhanced algorithms and  theories  for more  complex,  interconnected 

systems. Addressing these challenges will necessitate advanced modeling, rigorous safety protocols, 

and incorporation of uncertainty analysis to build clean, reliable, and intelligently controlled energy 

systems. Emphasizing a multidisciplinary approach will be crucial in advancing the field towards 

sustainable energy integration. 
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